
 

 

专题：海洋物联网 

面向海工装备智能化的海洋异构物联网架构 
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摘  要：海洋工程装备正向智能化、信息化方向发展，对海洋工程装备、海上作业平台的状态安全监控及环

境监测技术提出了更高的要求。提出了一种面向海工装备智能化的海洋异构物联网架构，基于水声通信、海

上无线通信及智能网关和云平台实现海上作业装备及平台的远程监控与在线监测。介绍了网络架构的主要模

块、关键技术及主要挑战。该网络架构可为基于物联网实现海工设备的远程诊断，最终实现全方位智能化提

供借鉴与参考。 
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Abstract: With the development of the offshore engineering towards intelligence and informatization, the safety and 

environmental monitoring technology is demanding for offshore operating platforms. A heterogeneous marine IoT 

architecture for the intelligent offshore engineering was proposed. The network was based on underwater acoustic 

communication technology, marine radio wireless communication, intelligent gateway and cloud platform to realize 

remote and online monitoring offshore engineering and platforms. The main modules, and some of the key technolo-

gies and challenges involvedin the network were introduced. The network architecture can provide a reference for the 

realization of an intelligent offshore engineering equipment and platforms. 
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1  引言 

随着人类海洋活动的加强，海洋工程正从浅

水装备和海洋工程辅助船建造向深海装备进军。

例如在海洋油气资源开采工程方面，浅海所发现

的油田往往比较小，油气资源容易枯竭，而深海和

超深海的油气资源可以进行长期可持续开采。而据

中国海洋工程装备网统计，未来十年全球海上钻井

平台总需求量为702座，其中深海钻井平台450座，

占比 64.1%。同时，全球有超过 110 座浅海半潜式

钻井平台即将退役。深海资源开采工程平台的快

速发展，对海上及水下平台作业安全监控及环境

监测装备技术提出了更高的要求，深海海洋工程

装备施工和作业的复杂性、危险性，都急切地需

要海洋工程装备向智能化发展，即利用海洋信息

化手段，实现装备与平台实时监测、分析成像以

及智能管控[1-2]。 

随着海洋战略的发展，近期国际局势紧张，

我国海上重要工程设施（如海洋油气、钻井平台、

跨海大桥、沿海核电、远海岛礁、港口码头、水

电大坝等），面临的安全防护与警戒问题也越来

越突出，特别是来自水下的安全威胁。这些安全

威胁既包括海洋生物或异物的入侵，也包括有目

的的军事打击。尤其是南海西沙群岛附近的 981

座钻井平台，经常无端受到周边国家政府、民间

极端组织的骚扰和破坏[3]，手段包括武装船只、

蛙人、小型航行器等。针对海上重要基础设施的

安全防护，迫切需要海洋信息化手段，实现海上

重要基础设施的实时探测、监测与安全预警分析。 

在“工业 4.0”发展大背景下，发展海洋物联

网是实现海洋工程装备向智能化发展的基础，发

展海洋物联网是实现船舶与海洋工程装备向智能

化发展的基础，也是实现海上重要基础设施安全

防护的重要手段，但目前海洋物联网的发展主要

存在以下 3 个挑战[1-2]。 

 海洋信息传输必须通过非常特殊的海水介

质。海水介质的随机时—空变特性，尤其

在特殊的海洋环境条件（海流、内波、海

浪、潮汐、海冰、台风等），给海洋信息

传输提出了很高的技术要求。 

 海洋物联网涵盖海洋通信系统（基于无线

电）和水下声学网络。但目前广泛应用的

海洋通信系统（包括海上无线电通信、海

洋卫星通信和岸基移动通信），只能基本

满足海事活动的常规通信需求，并且通信

系统各有特点，适应于不同的场景，缺乏

协同通信与异构网络管理机制，并不能很

好地支持海洋物联网的需求。 

 水下声学通信系统未得到广泛商用，而且

价格昂贵，水下监测数据的回传与上传，

大部分仍依赖于有线（电缆或光缆）或定

期回收。这些都严重制约了船舶与海洋工

程装备智能化发展的进程。 

针对海工装备发展的需求和挑战，本文提出

了一种面向海工装备智能化的海洋异构物联网架

构，并介绍了该架构各主要组成模块可实现的功

能、关键技术和主要挑战。 

2  面向海工装备智能化的海洋异构物联网 

2.1  网络架构 

面向海工装备智能化的海洋异构物联网架构

如图 1 所示。海工装备传感器包括水上传感器与

水下传感器。水下传感器节点通过声通信将信息

传送至海上中继节点（如浮标中继节点、无人船

中继节点等），水上传感器与海上中继节点通过

无线网桥、ZigBee、海上电台等组成传感子网，

数据汇聚至作业母船（或海上作业平台、岛基等）

上的传感子网网关。这类传感子网可能有多个，

如视频监控子网、环境参数监测子网、设备状态

传感子网等。一部分传感数据会在本地进行处理，

另一部分传感数据则需要通过互联网网关中的卫

星与岸基蜂窝移动网络通道接入互联网。  
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图 1 面向海工装备智能化的海洋异构物联网架构 

海洋物联网云平台负责实现对物联网数据接

入的安全认证、设备在线监测的可视化、传感数

据分析、预警告警与故障诊断等。 

2.2  主要功能模块 

2.2.1  水下传感与通信模块 

水下传感与通信模块架构如图 2 所示，为了

实现海工装备水下监测信息的汇聚与传输，网络

通过水面中继节点实现水下数据的转发。水面中

继节点具备水声通信和无线电通信的双模式，并

带有 GPS 定位模块，承担跨介质信息传输的功能。

该中继节点可以依附于海上浮标、水上无人艇或

作业母船等，面向水下，通过水声通信信道收集

水下传感器的数据，面向水上无线电，通过

ZigBee、Wi-Fi、无线网桥、海上电台等方式接入

船基传感子网智能网关，然后再通过船基互联网

网关接入海洋物联网平台。 

水下信息传输与组网技术是该模块的关键。由

于电磁波在海水中衰减很快，声波是目前唯一能在

水下实现远距离无线传输的载体，声学通信在军事

领域已得到了广泛应用，在民用领域的应用正逐年

增加。但深海和浅海海洋声信道的复杂性和时变性、

水下操作困难等，使得水下节点的通信能力严重受

限，主要的技术挑战包括以下 3 种。 

 
图 2  水下传感与通信模块架构 

（1）区别于陆地无线通信，水声信道的可用

带宽极其有限，因此传输速率也比较小，且随着

传输距离而变化。目前业界典型的商用水声通信

机的带宽只能达到几千赫兹，通信速率的量级仅

为几千比特每秒，而且可靠性难以保证[4]。 

（2）水声传播速率慢，因此水声链路时延大；

水声节点因海洋环境作用具有高动态且容易出现

故障或短暂失效，导致了网络节点不稳定，使得

水声网络拓扑具有高动态性；水下节点使用电池

供电，能量资源严重受限，这些特点均对水声网

络协议设计带来了挑战[5-6]。目前商用产品的水声

通信机最多提供网络接口，需要第三方自行开发

网络功能。 

（3）水声通信还存在某些不能连通的区域，

虽然水下的接收端处于通信范围内，声线也有很

大的可能不能到达，导致节点间通信失败。 

2.2.2  海上多源异构网络通信模块 

海上多源异构网络通信模块架构如图3所示，

为了实现海上通信的广域覆盖，目前广泛应用的

海洋通信系统包括海洋卫星通信以及岸基移动通

信[7-8]，其中岸基移动通信覆盖近海约 30 km，中

远海则采用卫星通信。因此船级网络是一个异构

网络，这对网关功能提出较高要求：船基互联网

网关需自动根据当前的具备通信网络条件和设定

的策略，选择移动通信网络或卫星通信作为链路。
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由于不同的卫星链路费用会有较大的差异，网关

需根据业务内容和优先级别，采用相应的流量限制

方式进行通信成本控制，以性价比最高的方式将船

上的数据接入海洋物联网平台。该模块还配备传感

子网智能网关，为本地传感器网络提供多模（支持

ZigBee、Wi-Fi、3G/4G）无线通信组网方式。 

 
图 3  海上多源异构网络通信模块架构 

智能网关的设计为该模块的关键技术之一。

智能网关为海洋传感子网连接提供网络通信、协

议转换、数据存储、边缘计算、完整的 RF 和安全

认证，其主要的技术挑战包括以下 2 种。 

（1）由于海洋环境条件多变，无线通信手段

会根据不同应用场景采用不同的物理层协议，同

时采集的信息量多样，包括开关量信号、模拟量

信号、连续波形、视频信息等，造成采用的应用

层协议也有所不同。因此智能网关必须支持多种

异构物理链路（如 Wi-Fi、ZigBee、Sub-1G 等）

互联互通，同时也应支持多种应用层协议（如

Modbus、ProFibus[9]、MQTT[10]、视频协议等）的

解析和信息转换，以实现数据的互联互通。 

（2）由于海洋物联网连接的设备较多，而且

通信网络具有一定的不稳定性，如果所有信息处

理都交由云端后台进行处理，会加大云端资源的

耗费，且响应不及时，不能满足用户某些特定要

求快速处理的需求场景，因此智能网关必须具备

边缘计算能力以及部分数据存储能力[11]，通过边

缘计算，许多控制将通过本地设备实现而无须交

由云端，处理过程将在本地边缘计算层完成。这

无疑将大大提升处理效率，减轻云端的负荷。由

于更加靠近用户，还可为用户提供更快的响应，

将需求在边缘端解决。 

2.2.3  海洋物联网认证与管理云平台模块 

海工装备监测数据需通过互联网接入海洋物

联网平台，处理满足用户各类需求。为了实现认

证计费与安全接入，需部署宽带认证计费接入网

关，与船端卫星网关配合，用于船端、人员、设

备的安全认证和接入控制，该模块的架构如图 4

所示。平台为海洋设备提供数据采集功能及终端

设备安全接入功能，实现对服务于海工装备旋转

类机械的数据分析、故障诊断及可视化展示。平

台基本功能的实现需要可靠的海洋网络通信支

持，包括水面上的卫星、移动通信以及水下的水

声通信。但平台的数据统计分析能力将为选择性

价比更高的网络架构和协议提供数据支撑。 

物联网管理云平台在技术设计上，可基于当

前成熟可靠的云架构（Spring Cloud）+后台框架

（Spring Boot）+前端框架（Angular/React）技术体

系，打造一个完整和现代的 Web 应用程序或微服

务架构。在该技术体系架构下，基于 Spring Boot

框架的服务端，具备高性能和高可用的 Java 技术

栈；基于 Angular、React 和 Bootstrap 的时尚、现

代、移动优先的前端；基于 SAAF Registry、Netflix 

OSS、ELK 堆栈和 Docker 的强大的微服务架构；

使用 Yeoman、Webpack 和 Maven/Gradle 构建应

用程序的强大工作流程。 

2.3  应用实践 

基于所述物联网架构的应用实践如图5所示。

在调查船只的发动机及淡水泵安装了震动传感器

（如图 5（b）、（c）所示），用来检测设备的运行状

况。传感器配备无线通信功能，与船载传感子网

网关相连，然后通过海事卫星将监测数据传回陆

地基站；陆地基站通过物联网管理云平台对远程
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的传感器进行管理和监控（管理页面如图 5（d）

所示），包括设备连接情况、监测预警情况等信息。

该系统已平稳运行约半年时间，初步验证了所提

出网络架构的有效性。 

3  结束语 

海工装备环境与状态监控的研发是促进海工

装备与平台制造与使用自动化智能化的重要支

撑，未来海洋工程装备将呈现水下装备广泛应用

的趋势。本文提出的服务于海工平台智能监控的

海洋物联网平台架构，融合水声、卫星及其他海

洋通信方式，可实现水下、水上装备与平台监控

数据的传输、数据接入的安全认证、设备在线监

测的可视化、传感数据分析、预警告警与故障诊

 
图 4  海洋物联网管理云平台技术架构 

 
图 5  海洋物联网应用实践系统 
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断等。本文还讨论了网络架构所涉及模块的关键

技术，为未来基于该架构的网络应用提供参考。 
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